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“If your organization can’t demonstrate that
good data protection is a cornerstone of your
business policy and practices, you’re leaving
your organization open to enforcement action
that can damage both public reputation and
bank balance.

But there’s a carrot here as well as a stick: get
data protection right, and you can see a real
business benefit. Your customers will appreciate
Elizabeth Denham that you are taking a good care of their data.”
Information
Commissioner

“Comisia Europeana este ceea ce se poate
numi ‘late in the game”, din perspectiva datelor
personale.

Europa si-a dat seama tarziu ca datele
cetatenilor europeni sunt folosite fara nici un
cadru legal si exploatate pentru profit, n
special de catre companiile de peste ocean, si
incearca in al 12-lea ceas sa repare aceasta
problema.

Din péacate acest Iucru creeazd costuri Bogdan Tudor
suplimentare, in special pentru companiile din Startech Team
Uniunea Europeana.

Lumea nu a inceput si nici nu se va termind odatd cu GDPR asa cum
Tncearca majoritatea consultatilor sa creeze impresia.

Pentru a te feri insa de neplaceri, este nevoie de o abordare structurata,
organizata care sa arate autoritatilor ca in compania ta se tine cont si sunt
respectate noile reglementari cu privire la protectia datelor personale.”
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Introducere in GDPR

Te aflii in posesia de date care intra sub incidenta GDPR?

De ce era nevoie de GDPR?

Tipuri de companii aflate sub incidenta reglemetarii

Care sunt principalele responsabilitati legate de GDPR?

GDPR 1n 10 pasi
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. Inventariaza datele personale din companie

. Informeaza-te si comunica in interior importanta respectarii GDPR
. Implementeaza cadrul si procedurile interne

. Comunica regulile catre cei care iti incredinteaza datele personale
. Cere acceptul de inregistrare si procesare

. Stabileste cum vei gestiona cererile de operare asupra datelor

Implementeaza mecanismele de identificare si de raportare a

breach-urilor de securitate

8.

Asigura-te ca sistemele IT respecta standardele de protectie a

datelor

9.

Asigura-te ca furnizorii tai respecta GDPR

10. Stabileste un plan de actiune si apuca-te de treaba

GDPR Checklist
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Orice figier
care contine
date speci-
fice asociate
persoanelor
fizice, poate
introduce o
companie
sub inci-
denta GDPR.

Ghid GDPR pentru companii

Datele care intra sub incidenta GDPR

GDPR se concentreaza in exclusivitate asupra datelor
personale detinute de companii.

Date personale sunt considerate urmatoarele:

1. Informatii de baza: nume si prenume, adrese,
numarul de telefon, adresa de email, data de nastere, locul de
nastere, numele de botez al mamei, detalii despre educatie,
numarul de buletin sau pasaport, CNP-ul.

2. Date de identificare online cum sunt adresele IP
ale celor care acceseaza resursele online ale companiei, adre-
sele MAC, locatile GPS, nume de utilizator in diverse aplicatii
sau date care pot fi obtinute prin cookie-urile din browser.

3. Informatii care pot identifica individual prin
apartenenta la diverse asociatii, opinii politice sau credinte
religioase sau apartenenta la sindicate.

4. Informatii biometrice, de sanatate sau genetice.
5. inregistréri video, audio sau monitorizari ale ac-

tivitatii la birou, inclusiv monitorizarea accesului la Internet sau
din punct de vedere al aplicatiilor folosite pe statiile de lucru.
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Ghid GDPR pentru companii

O reglementare europeana care stabileste modul
Tn care sunt gestionate datele cu caracter per-
sonal ale indivizilor

Datele cu caracter personal, incluzand aici datele care pot
identifica unic o anumita persoana, au fost tratate in general cu
foarte multa lejeritate de catre operatorii economici sau uneori
chiar abuzate, conform analizelor realizate la cererea Comisiei Euro-
pene.

De la utilizarea in scopuri de marketing, direct intruziv prin
email sau prin apelare telefonica, prin forme abuzive de analiza sau
de procesare menite sa identifice tipare ih campaniile de vanzare, prin
tranzitarea nereglementata a datelor de la un operator la altul sau prin
stocarea neglijenta a acestora, toate aceste practici au fost identifi-
cate ca reprezentand un risc ridicat pentru cetatenii parte a Uniunii
Europene.

Noua reglementare stabileste drepturi specifice pentru cei
care isi ofera datele personale operatorilor economici, incluzand
aici utilizarea acestora doar cu consimtamantul personal, dreptul de a
fi sterse oricand, la cerere, posibilitatea de a fi informati relativ la
forma de procesare a acestora.

In noua reglementare, operatorii economici sunt obligati sa
trateze datele cu caracter personal ale indivizilor intr-un mod sigur din
punct de vedere al securitatii acestora, prevazand reguli specifice de
preluare, stocare, analiza si informare a celor care le ofera.
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In practica,
n realizarea
activitatii
proprii,
majoritatea
operatorilor
economici
utilizeaza si
proceseaza
date cu
caracter
personal, cel
putin prin
datele de
identificare
ale angajatilor
proprii.
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In cazul in
care datele
sunt
procesate
sau trec prin
sistemele
unui tert,
acesta
trebuie la
randul lui sa
dovedeasca
ca respecta
normele
GDPR iar
companiile
client trebuie
sa se asig-
ure de acest
lucru

Indiferent de
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regle-
mentarile
trebuie sa fie
respectate
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Ghid GDPR pentru companii
Tipuri de companii aflate sub incidenta GDPR

GDPR imparte companiile in doua categorii mari:

1. Controlori de date,
2. Procesatori de date.

Un procesator este responsabil de prelucrarea datelor
cu caracter personal in numele unui controlor. Un controlor
stabileste scopurile si mijloacele de prelucrare a datelor cu ca-
racter personal.

O alta diferentiere pe care GDPR o face este dupa
numarul angajatilor:

1. Sub 250 de angajati,

2. Peste 250 de angajati.

GDPR se asteapta ca toate intreprinderile mici si mijlocii
sa respecte Regulamentul, dar regulamentul este mult mai
strict pentru companiile cu peste 250 de angajati..

Astfel, se prevede ca organizatiile cu mai mult de 250
de angajati sunt obligate sa tina o evidenta stricta a activi-
tatilor de prelucrare aflate sub responsabilitatea lor.

Companiile locale, din nou cele mai afectate

In cazul companiilor multinationale, desi vor fi obli-
gate sa respecte obligatiile care reies din regulament in
toate statele eueropene in care opereaza, acestea se vor
inregistra si vor fi controlate de catre autoritatea de su-
praveghere a statului in care au sediul principal.
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Ghid GDPR pentru companii

Care sunt principalele responsabilitati?

In  esentd, regulamentul solicita companiilorsd  uti-
lizeze sisteme si proceduri de securitate a informatiilor, care
permit profesionistilor sa creeze procese consecvente si repetate si
sa implementeze modalitati stricte de control si protective a acestora.

In plus, companiile trebuie sa ofere utilizatorilor care le ofera
datele personale, informatii complet transparente despre modul in
care acestea sunt folosite si drepturi prin care acestia pot cere
oricand detalii despre modul in care sunt folosite datele lor.

O oportunitate de a pune lucrurile in ordine

“Din punctul nostru de vedere, noul regulament este o
oportunitate pentru companii de a organiza intr-un mod temeinic
si sigur datele gi informatiile de care dispun. Este cel mai bun
moment de a inventaria datele confidentiale — cu caracter per-
sonal si nu numai — de a securiza accesul acestor informatii si
de a crea procesele gi procedurile pentru a asigura protectia
acestora”

Bogdan Tudor, CEO Startech Team

Regulamentul reaminteste de 21 de ori com-
paniilor ca sunt obligate sa “implementeze
masuri tehnice si organizatorice relevante”.
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Tn secolul
informatiei
datele per-
sonale au
devenit o
marfa care
poate fi
cumparata,
vanduta si
schimbata.

Modul in care
trebuie
inteleasa
directiva la
baza, este ca
datele
sensibile
trebuie
protejate de
companiile
care le detin.
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Documentati
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pentru
proprii
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10 pasi pentru implementarea GDPR in companii

1. Inventariaza datele personale

Avand in vedere definitia expansiva a datelor cu caracter
personal a regulamentului, orice tip de monitorizare a sistemelor
informatice, a dispozitivelor atasate la retea sau a dispozitivelor
mobile va implica date cu caracter personal.

Asa-numitele date "speciale" prezinta o alta provocare: reg-
ulamentul o defineste foarte larg si include date genetice sau
biometrice si informatii privind sanatatea personala, cum ar fi un
concediu medical si cauza acestuia.

O abordare recomandata pentru a trata acest lucru este de-
scoperirea datelor care implica utilizarea atat a sistemului de
scanare active, cat si a monitorizarii retelei pasive pentru a lo-
caliza date sensibile necriptate Tntr-un ecosistem informatic al
companiei. De acolo, membrii echipei IT pot determina daca sa
elimine datele sau sa aplice modalitati de protectie a acestora

2. Informeaza-te si comunica in interior im-
portanta respectarii GDPR

Trebuie sa te asiguri ca factorii de decizie si persoanele
cheie din companie sunt constiente ca legea se schimba in di-
rectia GDPR. Ei trebuie sa aprecieze impactul pe care acest
lucru 1l are si sa identifice domeniile care ar putea provoca
probleme de conformitate in cadrul GDPR. Ar ajuta daca ai in-
cepe cu registrul de informatii confidentiale al companiei.

Implementarea GDPR ar putea avea implicatii semnifica-
tive asupra resurselor disponibile, in special pentru organizatiile
mici si mijlocii. Este posibil sa intampi dificultati in a aloca per-
soane care sa se ocupe de acest lucru daca lasi pregatirea
pentru conformitate pana in ultima clipa.
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10 pasi pentru implementarea GDPR n companii

3. Implementeaza cadrul si procedurile interne

Articolul 32 din regulament mandateaza controlorii si prelucratorii
"sa puna in aplicare masuri tehnice si organizatorice adecvate pentru
a asigura un nivel de securitate adecvat riscului".

Cadrele de securitate a informatiilor reprezinta o colectie de bune
practici acumulate de profesionisti din diferite industrii de-a lungul
timpului si ofera puncte de plecare ideale pentru elaborarea masurilor
adecvate. Cadre precum ISO / IEC 270017/270028 ofera standarde
industriale acceptate pentru protectia datelor.

In timp ce UE nu prescrie un cadru special, aderarea unei com-
panii la standardele stabilite in oricare dintre aceste cadre va face
mult mai probabilda demonstrarea conformitatii cu articolul 32 in cazul
unei incalcari.

4. Comunica regulile catre cei care iti
incredinteaza datele personale

Ar trebui sa revizuiesti notificarile despre confidentialitatea
datelor pe care le folosesti in mod curent si sa pui in aplicare un plan
pentru a efectua modificarile necesare n timp pentru implementarea
GDPR.

Cand colectezi date personale, trebuie sa furnizezi in prezent an-
umite informatii, precum identitatea ta si modul in care intentionezi sa
utilizezi informatiile. Acest lucru se face, de obicei, printr-o notificare
privind confidentialitatea. Sub GDPR exista cateva lucruri suplimen-
tare pe care trebuie sa le comunici utilizatorilor. De exemplu, va trebui
sa explici baza legala pentru prelucrarea datelor, perioadele de re-
tentie a datelor si ca persoanele au dreptul sa se adreseze catre au-
toritatea de supraveghere, daca acestea considera ca exista o prob-
lema cu modul in care le gestionezi datele. GDPR cere ca informatiile
sa fie furnizate in limbaj concis, usor de inteles si clar.
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Defineste un
set minimal
de reguli pe
care sa le ex-
tinzi apoi pas
Cu pas.

Incepe cu
primul pas:
colectarea
datelor

Revizuieste
notificarile
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despre confi-
dentialitatea
datelor
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Revizuieste
modul Tn
care cauti,
inregistrezi,
gestionezi
consimta-
mantul de
procesare a
datelor

Actualizeaza
procedurile
si planifica

modul Tn
care vei
rezolva
cererile de
operare a
datelor
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10 pasi pentru implementarea GDPR in companii

5. Cere acceptul de inregistrare si procesare
a datelor

Consimtamantul trebuie sa fie dat in mod liber, sa fie speci-
fic, informat si lipsit de ambiguitate. Persoanele vizate ar trebui
sa inteleagad asupra ceea ce consimt. Trebuie sa existe un
raspuns clar, consimtamantul nu poate fi dedus din context, din
campuri precompletate sau presupus. De asemenea, trebuie sa
fie separat de alti termeni si conditii si vor trebui sa fie incluse
modalitati simple de retragere a acestuia.

Consimtamantul trebuie sa fie verificabil! Conform GDPR,
indivizii au mai multe drepturi atunci cand vine vorba despre ac-
ceptul de a le procesa datele.

Daca te bazezi pe acordul utilizatorilor, asigurati-va ca aces-
ta va respecta standardul GDPR de a fi specific, granular, clar,
proeminent, documentat corespunzator si usor de retras.

6. Stabileste cum vei gestiona cererile de
operare asupra datelor

GDPR introduce noi drepturi ale utilizatorilor aspura datelor,
precum: dreptul de a fi informat, dreptul de a avea acces la
date, dreptul la rectificarea datelor, dreptul de stergere a datelor
(“dreptul de a fi uitat”), de restrictionare a procesarii, dreptul la
portabilitatea datelor, de a obiecta si dreptul decizional privind
prelucrarea automatizata sau profilarea datelor.

Luand in calcul toate cele de mai sus, ar trebui sa te asiguri
ca ai proceduri implementate pentru a face fata volumului mare
de lucru generat de noile reguli.

In majoritatea cazurilor, nu vei putea percepe taxe pentru
indeplinirea cererilor. Vei avea la dispozitie o luna pentru a te
conforma. Poti refuza sau taxa doar cererile care sunt nefondate
sau excesive.
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10 pasi pentru implementarea GDPR n companii

7. Implementeaza mecanisme de identificare si de
raportare a accesului neautorizat sau a
pierderilor de date

Conform art. 33, in cazul unei pierderi a datelor, operatorul
trebuie sa poata raporta autoritatilor de supraveghere competente
"fara intarzieri nejustificate” si, daca este posibil, in termen de 72 de
ore de la constatarea incalcarii.

GDPR introduce aceasta obligatie pentru toate organizatiile de a
raporta incalcarea securitatii datelor catre autoritatea de supraveghre
si, In unele cazuri, chiar persoanelor fizice.

Notificarile trebuie sa contind urmatoarele:

e natura si detaliile incalcarii,

¢ informatii de contact pentru responsabilul cu protectia
datelor,

e consecintele probabile ale incalcarii,

e ce masuri au fost luate (sau sunt propuse) pentru reme-
dierea nerespectarii, inclusiv eforturile de atenuare a
efectelor adverse.

Trebuie notificata autoritatea de supraveghere, asupra unei brese
de securitate a datelor, in cazul in care exista posibilitatea ca
pierderea de datel sa duca la un risc pentru drepturile si libertatile
persoanelor - daca, de exemplu, aceasta ar putea duce la discrimina-
re, prejudiciu reputatiei, pierderi financiare, pierderea confidentialitatii
sau orice alte dezavantaje economice sau sociale semnificative.

Organizatiile mai mari vor trebui sa dezvolte politici si proceduri
pentru gestionarea breselor de securitate a datelor.

Esecul in a raporta pierderile de date, atunci cand se cere sa o
faceti, poate rezulta intr-o amenda, de asemenea incalcarea in sine a
prevederilor regulamentului poate duce la o amenda.
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Realizeaza un
plan de
reactie la
incidente!

Asigura-te ca
ai proce-
durile potrivi-
te pentru a
detecta,
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investiga o
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datelor cu
caracter
personal
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10 pasi pentru implementarea GDPR in companii

8. Asigura-te ca sistemele tale
standardele de protectie a datelor

IT respecta

Desi articolul 32 ofera exemple de masuri de securitate, acesta
nu ofera o listd completa a masurilor ce trebuie implementate, aces-
tea trebuie sa fie stabilite in detaliu de catre fiecare companie.

Printre tehnologiile la care face referire sunt:

1) Criptarea si pseudonimizarea datelor stocate,

2) Criptarea conexiunilor,

3) Realizarea salvarilor de siguranta a datelor,

4) Asigurarea integritatii datelor in uz, in tranzit si in stationare,
5) Testarea masurilor organizationale,

6) Testarea sistemelor folosite, evaluarea eficacitatii controale-
lor tehnice de procesare a datelor.

Asigurarea integritatii datelor in uz, in tranzit si in stationare
presupune proceduri si procese solide de oferire a accesului la date,
de schimbare a datelor confidentiale de acces, de folosire de
tehnologii de validare suplimentara a autorizarii si de stocare sigura a
acestora.

In plus, doua situatii specifice - echipamente necunoscute
aflate in retea, sisteme neactualizate si tehnologii IT invechite - au
potentialul de a crea probleme majore de securitate si de a invita au-
toritatea de supraveghere in control, in eventualitatea unei incalcari
sau a utilizarii abuzive a datelor cu caracter personal.

Atentie la furnizorii de servicii cloud, pentru ca ofera o expunere
extraordinara persoanelor malitioase; acele bunuri sau servicii nu
beneficiaza de regulile de securitate a informatiilor ale companiei, pot
avea vulnerabilitati neprotejate sau pot fi pur si simplu improprii
pentru stocarea acestor date. Odata compromise, autoritatea de su-
praveghere va intreba compania de ce nu a avut un program de
combatere a acestor fenomene
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E simplu:
“paza buna
trece pri-
mejdia rea”

Tn cazul unui
eveniment
neprevazut
lipsa oricarei
masuri de
protectie sau
initiative de
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datelor va
expune
compania.

Un proces pus
la punct, cel
putin la nivel
minimal arata
buna intentie a
companiei.
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10 pasi pentru implementarea GDPR n companii

Un laptop
pierdut care
contine date

confi-
dentiale
reprezinta
un incident
de securi-
tate care
trebuie
raportat in

72 de ore

Datele
trebuie
protejate si
in cazul
avariei
majore a
locatiei
principale
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Totodata companiile trebuie sa aiba la dispozitie masuri si
sisteme care sa le permita sa identifice o potentiala bresa de
securitate si sa informeze autoritatea in maximum 72 de ore de
la producerea acesteia.

Acest lucru presupune urmarirea continua si corelarea in-
formatiilor de acces produse de echipamente (Log Analysis),
instalare de capcane (Honeypots) si supervizarea 24/7 a aces-
tora.

Nu Tn ultimul rand, Art. 32 este principala dispozitie care
impune masuri tehnice de protectie a datelor. Alineatul (1) litera
(c) prevede, ca masura de securitate, "capacitatea de a restabili
n timp util disponibilitatea si accesul la date cu caracter person-
al in cazul unui incident fizic sau tehnic."

Profesionistii ar trebui sa revizuiasca atat propriile planuri
de continuitate a afacerii, cat si planurile de redresare in caz de
catastrofe, de asemenea vor verifica si angajamentele de res-
taurare a serviciilor Tn cadrul contractelor cu furnizorii de servicii,
asta pentru a determina daca trebuie sa se faca modificari in
lumina regulamentului.

Asadar, asigura-te ca ai pus la punct si validat
planul de continuitate a afacerii tale si de recuperare in
caz de evenimente neprevazute care pot afecta datele
stocate.
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Furnizorii tai
trebuie sa re-
specte GDPR

Responsabilul
cu protectia
datelor (DPO -
Data Protec-
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Evaluarea im-
pactului
privind pro-
tectia datelor
(DPIA — Data
Protection
Impact As-
sessment)

Informatii de
Identificare
Personala (PII
— Personally
Identifiable
Information)
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10 pasi pentru implementarea GDPR in companii

9. Asigura-te ca furnizorii tai respecta GDPR

Conform regulamentului esti obligat sa te asiguri ca furnizorii
cu care lucrezi sunt conformi cu reglementarile GDPR.

Avand n vedere datele la care au acces, este cu atat mai
critic ca furnizorii de aplicatii, de servicii si solutii IT sa se asig-
ure ca respecta in detaliu noul regulament si ca opereaza cu
maxim de responsabilitate asupra datelor la care au acces.

Un furnizor IT va trebui sa va poata dovedi urmatoarele:
1. Sa aiba un responsabil pentru protectia datelor:

Rolul acestui responsabil poate fi alocat unui angajat intern,
deja existent, atat timp cat indatoririle sale profesionale sunt compati-
bile si nu se produce un conflict de interese. Responsabilul rapor-
teaza direct managementului si este obligat sa pastreze secretul sau
confidentialitatea Tn ceea ce priveste indeplinirea sarcinilor sale.

2. Sa fi facut o evaluare de impact privind protectia datelor,
aceasta fiind obligatorie atunci cand prelucrarea datelor duce la un
risc ridicat pentru persoanele fizice, de exemplu:

e cand o noua tehnologie este implementata,

e in cazul in care o operatiune de profilare a datelor poate afecta
persoanele,

e acolo unde se proceseaza pe scara larga date cu caracter
special.

Evaluarea impactului ajutd organizatiile sa identifice cea mai

eficienta modalitate de a-si respecta obligatiile de protectie a datelor
si de a satisface nevoile de confidentialitate.

3. Sa fi pregatit personalul propriu, relativ la Pl
Toate datele despre PIl pot fi considerate date cu caracter

personal, dar nu toate datele personale sunt informatii cu caracter
personal.
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10 pasi pentru implementarea GDPR n companii

10. Stabileste un plan de actiune si apuca-te de
treaba

Acum ai la dispozitie cadrul general si majoritatea informatiilor rele-
vante despre noua reglementare europeana cu privire la procesarea datelor
cu caracter personal (GDPR).

Mai jos ai cativa pasi pe care ar trebui sa i iei in considerare pentru
implementare, pe masura ce iti incepi calatoria pentru a deveni conform cu
GDPR:

1. Stableste modalitatea in care vei aborda procesul
Vei asigna o persoana din interiorul companiei care sa realizeze
acest proces sau vei selecta un furnizor extern. In cazul in care vei
aloca o persoana din interior pe site-ul nostru sunt disponibile mai
multe informatii, documente si modele de procese si proceduri.

2. Validati impreuna cu serviciul IT care sunt datele care intra sub
incidenta GDPR si puneti la punct modalitatile de protectie
In cazul in care folosesti un furnizor extern, cere dovezile care s
arate respectarea de catre acesta a noilor reglementari. Stabileste
masurile tehnice de protectie a datelor.

3. Stabileste un plan de lucru si termene concrete

4. Cere sa fii informat relativ la progres pana la finalizarea pro-
cesului
Lucrati Tn intervale de o saptdmana in care sa validati progresul.

5. Valideaza la final cu un expert
in special daca ai lucrat in-house, cere un review final sau o a
doua parere unui expert. Acesta trebuie sa aiba experienta profesion-
ala si o intelegere profunda a Regulamentului UE privind protectia
datelor.

Startech Team 2018
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“Noul regulament este o oportunitate pentru com-
panii de a organiza intr-un mod temeinic gi sigur
datele si informatiile de care dispun. Este cel mai
bun moment de a inventaria datele confidentiale — cu
caracter personal si nu numai — de a securiza ac-
cesul la acestea gi de a crea procesele si procedurile
pentru a asigura protectia lor.”

Bogdan Tudor, CEO Startech Team

O abordare informata asupra procesului si un set minimal de actiuni specifice

1. Inventariaza datele personale din companie

2. Informeaza-te si comunica in interior importanta respectarii GDPR
3. Implementeaza cadrul si procedurile interne

4. Comunica regulile catre cei care iti incredinteaza datele personale
5. Cere acceptul de nregistrare si procesare

6. Stabileste cum vei gestiona cererile de operare asupra date

7. Implementeaza mecanismele de identificare si de raportare

8. Asigura-te ca sistemele IT respecta standardele de protectie a
datelor

9. Asigura-te ca furnizorii tai respecta GDPR
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10. Stabileste un plan de actiune si apuca-te de treaba

Mai multe resurse si modele de documente sunt disponibile online la:

https://www.startechteam.ro/gdpr
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